Anlage: Vereinbarung zur Auftragsverarbeitung nach Artikel 28 DS-GVO

Praambel

Diese Anlage dient der konkreten Umsetzung der datenschutzrechtlichen Verpflichtungen von Auftragnehmer und Auftraggeber,
die sich aus den gesetzlichen Vorgaben der Datenschutz-Grundverordnung (DS-GVO) im Rahmen der Auftragsverarbeitung
(Artikel 28 DS-GVO) in Bezug auf den zwischen den Parteien abgeschlossenen und ihrem Verhéltnis zugrundeliegenden Vertrag
(,Hauptvertrag“) ergeben.

1. Anwendungsbereich

Der Anwendungsbereich dieser Anlage umfasst alle Tatigkeiten, bei denen der Auftragnehmer, seine Mitarbeiter oder durch den
Auftragnehmer beauftragte Dritte mit personenbezogenen Daten des Auftraggebers oder seinerseitiger Auftraggeber in
Bertihrung kommen und hierbei Weisungen des Auftraggebers umsetzen sollen (,Auftragsverarbeitung®). Hierzu zahlt auch die
Prifung oder Wartung automatisierter Verfahren oder von Datenverarbeitungsanlagen des Auftraggebers durch den
Auftragnehmer, soweit dabei ein Zugriff auf personenbezogene Daten nicht ausgeschlossen werden kann.

Eine ,Weisung® im Sinne dieser Anlage ist insbesondere eine auf Grund des zugrundeliegenden Hauptvertrages ergehende
Anordnung des Auftraggebers an den Auftragnehmer im Sinne des Artikel 29 DS-GVO personenbezogene Daten des
Auftraggebers bzw. dessen Auftraggebers gemaR Artikel 4 Nr. 2 DS-GVO auf datenschutzrelevante Weise zu verarbeiten,
insbesondere sie zu erheben, zu erfassen, zu organisieren, zu ordnen, zu speichern, anzupassen oder zu veréndern, auszulesen,
abzufragen, zu verwenden, durch Offenlegung zu Gibermitteln, zu verbreiten oder auf andere Weise bereitzustellen, abzugleichen,
zu verkniipfen, einzuschranken, zu sperren, zu léschen oder zu vernichten. Unerheblich ist dabei, ob eine Weisung bereits im
Hauptvertrag festgelegt ist oder zu einem spéteren Zeitpunkt erteilt, ergénzt, gedndert oder ersetzt wird.

.Personenbezogene® Daten im Sinne dieser Anlage sind alle Informationen im Sinne des Artikel 4 Nr. 1 DS-GVO, die sich auf
eine identifizierte oder identifizierbare natlrliche Person (,betroffene Person®) beziehen. Hierzu gehdren insbesondere
Einzelangaben liber personliche oder sachliche Verhaltnisse der betroffenen Person.

2. Gegenstand der Auftragsverarbeitung; Erhebung, Verarbeitung oder Nutzung
personenbezogener Daten im Auftrag

2.1 Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers. Der Gegenstand des Auftrages
ergibt sich aus dem Hauptvertrag bzw. seiner Leistungsbeschreibung nebst Anlagen.

2.2 Der Auftragnehmer verarbeitet die personenbezogenen Daten, die ihm im Rahmen der Erfullung seiner Verpflichtung aus
dem zugrundeliegenden Hauptvertrag zugénglich gewordenen sind, ausschlie3lich nach Weisungen des Auftraggebers.

2.3 Der Umfang, die Art und der Zweck der Verarbeitung personenbezogener Daten durch den Auftragnehmer fir den
Auftraggeber, ergeben sich aus dem Hauptvertrag nebst Anlagen.

Soweit vom Leistungsumfang umfasst, sind Léschkonzept, Recht auf Vergessenwerden, Berichtigung, Datenportabilitat und
Auskunft nach dokumentierter Weisung des Auftraggebers unmittelbar durch den Auftragnehmer sicherzustellen.

2.4 Fur die Beurteilung der Zuléassigkeit der Datenverarbeitung sowie fur die Wahrung der Rechte der Betroffenen ist zuvorderst
der Auftraggeber verantwortlich. Der Auftraggeber ist insbesondere fur die Einhaltung der gesetzlichen Bestimmungen der
Datenschutzgesetze, so auch fur die RechtméaRigkeit der Datenweitergabe an den Auftragnehmer sowie fir die
RechtmafRigkeit der Datenverarbeitung verantwortlich d.h. er ist ,Verantwortlicher” im Sinne des Artikel 4 Nr. 7 DS-GVO. Er
behélt sich insoweit hinsichtlich der Verarbeitung im Auftrag gegeniiber dem Auftragnehmer ein umfassendes
Weisungsrecht vor.

2.5 Die Vergutung fur die Auftragsverarbeitung bestimmt sich nach dem Hauptvertrag.

Pflichten des Auftragnehmers

3.1 Der Auftragnehmer unterstutzt den Auftraggeber bei der Einhaltung der in den Artikeln 32 — 36 der DS-GVO genannten
Pflichten zur Sicherstellung der Sicherheit personenbezogener Daten, in Bezug auf Meldepflichten bei Datenpannen, der
Erstellung von Datenschutz-Folgeabschétzungen und vorherigen Konsultationen.

3.2 Der Auftragnehmer ist verpflichtet, personenbezogene Daten, die ihm auf der Grundlage des mit dem Auftraggeber
geschlossenen Hauptvertrages zugénglich werden, ausschlieBlich im Rahmen der getroffenen Weisungen des
Auftraggebers zu verarbeiten. Der Auftragnehmer darf die Daten von betroffenen Personen nur im Rahmen des Auftrages
und der Weisungen des Auftraggebers verarbeiten (Artikel 29 DS-GVO) auler es liegt ein Ausnahmefall im Sinne des
Artikel 28 Abs. 3a) DS-GVO vor.

Der Auftragnehmer informiert den Auftraggeber unverzuglich, wenn er der Auffassung ist, dass eine Weisung des
Auftraggebers gegen anwendbare Gesetze verstdf3t. Der Auftragnehmer darf die Umsetzung der Weisung solange
aussetzen, bis sie vom Auftraggeber bestatigt oder abgeandert wurde.
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3.3

3.4

3.5

3.6

3.7

Kopien der erhobenen oder zur Datenverarbeitung tberlassenen Daten werden nicht erstellt. Hiervon ausgenommen sind
Sicherungskopien zur Gewahrleistung einer ordnungsgemafRen Datenverarbeitung. Der Auftragnehmer hat
personenbezogene Daten zu berichtigen, zu I6schen oder zu sperren, wenn der Auftraggeber ihn hierzu anweist.

Uberlassene Datentrager sowie samtliche hiervon gefertigten Kopien oder Reproduktionen verbleiben im, bzw. gehen in das
Eigentum des Auftraggebers Uber. Sie werden besonders gekennzeichnet und unterliegen der laufenden — automatisierten —
Verwaltung. Ein- und Ausgang werden dokumentiert. Der Auftragnehmer wird diese so sorgfaltig verwahren, dass sie Dritten
nicht zuganglich sind.

Der Auftragnehmer wird geman Artikel 32 DS-GVO zur ordnungsgemaRen Erflillung seiner vertraglichen Verpflichtungen im
Rahmen der Auftragsverarbeitung unter Beriicksichtigung des Stands der Technik, der Implementierungskosten und der Art,
des Umfangs, der Umstéande und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und
der Schwere des Risikos fir die Rechte und Freiheiten natirlicher Personen insbesondere seine innerbetriebliche
Organisation so gestalten, dass sie den besonderen Anforderungen des Datenschutzes gerecht und ein angemessenes
Schutzniveau erreicht wird. Er wird sich hierbei soweit mdglich insbesondere auch der Pseudonymisierung und der
Verschliisselung personenbezogener Daten bedienen.

Er wird ferner technische und organisatorische MalRhahmen zur angemessenen Sicherung der Daten des Auftraggebers vor
Missbrauch und Verlust treffen, die den Anforderungen der Datenschutz-Grundverordnung (Artikel 28 Abs. 3 lit. c, Artikel 24,
Artikel 32 DS-GVO insbesondere i.V.m. Artikel 5 Abs. 2 DS-GVO) genligen. Dies beinhaltet inshesondere:

34.1 Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen personenbezogene Daten verarbeitet oder
genutzt werden, zu verwehren (Zutrittskontrolle),

3.4.2 zu verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt werden kdnnen (Zugangskontrolle),

3.4.3 zu gewahrleisten, dass die zur Benutzung eines Datenverarbeitungssystems Berechtigten ausschlieRlich auf die
ihrer Zugangsberechtigung unterliegenden Daten zugreifen kénnen, und dass personenbezogene Daten bei der
Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt gelesen, kopiert, verandert oder entfernt werden
kdénnen (Zugriffskontrolle),

3.4.4 zu gewahrleisten, dass personenbezogene Daten bei der elektronischen Ubertragung oder wahrend ihres
Transports oder ihrer Speicherung auf Datentrager nicht unbefugt gelesen, kopiert, verandert oder entfernt werden
konnen, und dass tberpruft und festgestellt werden kann, an welche Stellen eine Ubermittlung personenbezogener
Daten durch Einrichtungen zur Datenlbertragung vorgesehen ist (Weitergabekontrolle),

3.4.5 zu gewahrleisten, dass nachtraglich Uberprift und festgestellt werden kann, ob und von wem personenbezogene
Daten in die Datenverarbeitungssysteme eingegeben, verandert oder entfernt worden sind (Eingabekontrolle),

3.4.6 zu gewahrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur entsprechend den
Weisungen des Auftraggebers verarbeitet werden kénnen (Auftragskontrolle),

3.4.7 zu gewahrleisten, dass personenbezogene Daten gegen zufallige Zerstérung oder Verlust geschiitzt sind sowie bei
einem  physischen  oder technischen  Zwischenfall rasch  wiederhergestellt  werden  kdnnen
(Verfugbarkeitskontrolle),

3.4.8  zu gewabhrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet werden kdnnen. Der
Auftragnehmer stellt insbesondere sicher, dass sie jederzeit von sonstigen Datenbestéanden getrennt zu Verfligung
gestellt werden kénnen (Trennungskontrolle).

Der Auftragnehmer stellt sicher, dass iiber ein von ihm implementiertes Verfahren die regelméRige Uberpriifung, Bewertung
und Evaluierung der Wirksamkeit sowie die Nachweisbarkeit der vorstehend aufgefuhrten technischen und
organisatorischen MaRnahmen gewahrleistet ist. In Bezug auf die Einhaltung der vereinbarten Schutzma3nahmen und
deren geprufter Wirksamkeit kann der Auftragnehmer auf von ihm vorgelegte, héchstens drei Jahre alte Zertifizierungen
nach Artikel 42 DS-GVO verweisen, deren Einhaltung in angemessenen Zeitraumen geprift und bestatigt wurde.

Der Auftragnehmer setzt bei der Durchfuhrung der Arbeiten nur Beschéftigte ein, die auf die Vertraulichkeit verpflichtet
wurden oder einer angemessenen gesetzlichen Verschwiegenheitsverpflichtung unterliegen. Er stellt ferner sicher, dass die
mit der Verarbeitung der Daten des Auftraggebers befassten Mitarbeiter gemaR Artikel 29 DS-GVO diese Daten, es sei
denn, dass sie nach dem Unionsrecht oder dem Recht der Bundesrepublik Deutschland zur Verarbeitung verpflichtet sind,
ausschlie3lich auf Weisung des Verantwortlichen verarbeiten und in die Schutzbestimmungen der Datenschutz-
Grundverordnung eingewiesen worden sind.

Die Auftragsverarbeitung in Privatwohnungen ist nur mit vorheriger Zustimmung des Auftraggebers und nur im Einzelfall
gestattet. Vor der Einrichtung eines Tele-Heimarbeitsplatzes ist zu prufen, ob die Verarbeitung personenbezogener Daten
zwingend erforderlich ist oder ob eine Verarbeitung von Vorgdngen auch ohne Personenbezug oder in pseudonymisierter
Form mdglich ist. Soweit die Auftragsverarbeitung in einer Privatwohnung erfolgt, stellt der Auftragnehmer sicher, dass die
bestehenden Kontrollrechte des Auftraggebers durch diesen im vollen Umfang ausgetibt werden kénnen.

Der Auftragnehmer benennt dem Auftraggeber gegeniber unverziglich nach Unterzeichnung des zugrundeliegenden
Hauptvertrages den Datenschutzbeauftragten, der seine Tatigkeit gem. Artikel 38 und 39 DS-GVO auslbt. Dessen
Kontaktdaten werden dem Auftraggeber zum Zwecke der Kontaktaufnahme mitgeteilt. Jeder Wechsel des
Datenschutzbeauftragten wird dem Auftraggeber unverziglich mitgeteilt.

Der Auftragnehmer Ubergibt dem Auftraggeber auf dessen Anforderung das geméafR Artikel 30 Abs. 2 DS-GVO von ihm
hinsichtlich seiner beauftragten Verarbeitungstatigkeiten zu fiihrende Verarbeitungsverzeichnis und stellt dieses auf Anfrage
der Aufsichtsbehorde zur Verfugung.
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3.8

3.9

4.2

4.3

4.4

5.2

Der Auftragnehmer unterrichtet den Auftraggeber ferner unverziiglich bei schwerwiegenden Stérungen des Betriebsablaufs,
bei Verdacht auf Datenschutzverletzungen oder liber andere datenschutzrelevante UnregelmaRigkeiten bei der Verarbeitung
der Daten.

Nach Abschluss der vertraglichen Arbeiten hat der Auftragnehmer dem Auftraggeber auf dessen schriftliche Anforderung
samtliche in seinen Besitz gelangten Unterlagen, die im Zusammenhang mit dem Auftragsverhaltnis stehen auszuhandigen.
Datentrager, die Daten des Auftraggebers als ,verantwortliche Stelle® beinhalten, sind hinsichtlich der betreffenden Daten
insoweit physisch zu lI6schen. Die Léschung ist dem Auftraggeber schriftlich zu bestétigen.

Entstehen nach Vertragsbeendigung zusatzliche Kosten durch die Herausgabe oder Loschung der Daten, die auf
Einzelanweisungen beruhen, welche Uber den vertraglich vereinbarten Leistungsumfang hinausgehen, sind die dadurch
begrindeten Kosten vom Auftraggeber zu tragen.

Pflichten des Auftraggebers

Der Auftraggeber ist fiir die rechtliche Beurteilung der Zulassigkeit der Datenverarbeitung sowie die Wahrung der Rechte der
Betroffenen verantwortlich.

Der Auftraggeber ist verpflichtet Anderungen des zugrundeliegenden Hauptvertrages zur Auftragsverarbeitung soweit sie
unter Artikel 28 DS-GVO fallen, schriftlich zu beauftragen. Anderungen von Weisungen iiber Art, Umfang und Verfahren der
Datenverarbeitung, die sich im Rahmen des vertraglich Vereinbarten halten, sollen schriftlich erteilt werden; der
Auftragnehmer ist berechtigt nicht schriftlich erteilte Weisungen zuriickzuweisen.

Der Auftraggeber informiert den Auftragnehmer unverziglich und umfassend, wenn er bei der Prifung der
Auftragsergebnisse Fehler oder UnregelméRigkeiten bezlglich datenschutzrechtlicher Bestimmungen feststellt.
Entsprechendes gilt fir den Fall einer Inanspruchnahme des Auftraggebers durch eine betroffene Person hinsichtlich
etwaiger Anspriiche nach Artikel 82 DS-GVO.

Der Auftraggeber behandelt, alle im Rahmen des Vertragsverhaltnisses erlangten Kenntnisse von Geschaftsgeheimnissen
insbesondere im Hinblick auf Datensicherungsmafinahmen des Auftragnehmers vertraulich.

Zusammenarbeit von Auftraggeber und Auftragnehmer

Der Auftragnehmer und der Auftraggeber arbeiten auf entsprechende Anfrage der Aufsichtsbehérde mit der
Aufsichtsbehdrde bei der Erfullung ihrer Aufgaben zusammen. Der Auftragnehmer unterstitzt den Auftraggeber im Rahmen
seiner Moglichkeiten bei der Erfullung der Anfragen und Anspriiche der betroffenen Personen gem. Kapitel Il der DS-GVO
(s.h. auch Ziffer 7) sowie bei der Einhaltung der in Artikel 33 — 36 DS-GVO genannten Pflichten.

Der Auftragnehmer verpflichtet sich ferner:

5.2.1  den Auftraggeber unverziglich tiber Kontrollhandlungen und MalRnahmen der Aufsichtsbehdrde, soweit sie sich auf den

dieser Vereinbarung zugrundeliegenden Auftrag beziehen, zu informieren,

5.2.2  den Auftraggeber, soweit er seinerseits einer Kontrolle der Aufsichtsbehdrde, einem Ordnungswidrigkeits- oder

53

54

5.5

6.2

6.3

6.4

Strafverfahren, dem Haftungsanspruch einer betroffenen Person oder eines Dritten oder einem anderen Anspruch im
Zusammenhang mit der Auftragsverarbeitung ausgesetzt ist, nach besten Kréaften zu unterstitzen.

Auch bereits wahrend der Laufzeit dieser Vereinbarung berichtigt, I6scht oder schrénkt der Auftragnehmer die Verarbeitung
von personenbezogenen Daten ein, wenn der Auftraggeber dies anweist und dies vom Weisungsrahmen umfasst ist.

Auftraggeber und Auftragnehmer benennen jeweils die zur Erteilung und Annahme von Weisungen ausschlief3lich befugten
Personen im Anhang zu dieser Vereinbarung. Bei einem Wechsel oder einer sich abzeichnenden langerfristigen
Verhinderung der benannten Personen, sind der jeweils anderen Partei Vertreter bzw. Nachfolger unverziglich per Brief oder
per Fax mitzuteilen.

Im Falle einer Inanspruchnahme des Auftraggebers durch eine betroffene Person hinsichtlich etwaiger Anspriche nach
Artikel 82 DS-GVO, verpflichtet sich der Auftragnehmer den Auftraggeber bei der Abwehr einsprechender Anspriche im
Rahmen seiner Moglichkeiten zu unterstitzen.

Anfragen Betroffener an den Auftraggeber/den Auftragnehmer

Ist der Auftraggeber auf Grund geltender Datenschutzgesetze gegeniber einer Einzelperson verpflichtet, Auskinfte zur
Erhebung, Verarbeitung oder Nutzung von Daten dieser Person zu geben, wird der Auftragnehmer den Auftraggeber dabei
unterstutzen und ihm in diesem Zusammenhang samtliche relevanten Informationen unverziglich zur Verfiigung stellen.

Macht der Betroffene sein Recht auf Berichtigung, Léschung oder Sperrung seiner Daten geltend, nimmt der Auftragnehmer
nur auf Weisung des Auftraggebers die Berichtigung, Sperrung oder Ldschung vor oder leitet die Anfrage an den
Auftraggeber weiter, soweit ihm die Vornahme der Anpassungen nicht moglich oder vertraglich nicht erlaubt ist.

Wendet sich die betroffene Person mit Forderungen zur Berichtigung, Loschung oder Auskunft an den Auftragnehmer, wird
der Auftragnehmer die betroffene Person an den Auftraggeber verweisen, sofern eine Zuordnung an den Auftraggeber nach
den Angaben der betroffenen Person mdglich ist. Der Auftragnehmer leitet den Antrag der betroffenen Person unverziglich
an den Auftraggeber weiter und unterstiitzt den Auftraggeber nach dessen Weisungen im Rahmen seiner Madglichkeiten.

Der Auftraggeber ist verpflichtet dem Auftragnehmer die diesem durch MaBnahmen nach Ziff. 7.1 bis 7.3 entstehenden
Kosten gemaR der zwischen den Parteien im zugrundeliegenden Hauptvertrag getroffenen generellen Kostenregelungen zu
ersetzen.
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7.2

7.3
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9.
9.1

9.2

9.3

Unterauftragsverhaltnisse

Als Unterauftragsverhéaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen, die sich unmittelbar auf
die Erbringung des Auftragsgegenstandes respektive die Leistungspflichten beziehen. Der Auftraggeber ist damit
einverstanden, dass der Auftragnehmer zur Erfullung seiner vertraglichen Leistungspflichten verbundene Unternehmen des
Auftragnehmers i.S.d. § 15 AktG zur Leistungserfullung heranzieht. Die Beauftragung sonstiger dritter Unternehmen mit
Leistungen aus dem Auftragsverhaltnis bedarf der vorherigen ausdriicklichen Zustimmung des Auftraggebers per Brief oder
Fax.

Der Auftragnehmer stellt sicher, dass der Unterauftragnehmer gegeniiber dem Auftragnehmer in entsprechender Weise
verpflichtet ist, wie der Auftragnehmer gegeniiber dem Auftraggeber nach dieser Vereinbarung verpflichtet ist. Der
Auftragnehmer hat die Einhaltung dieser Pflichten des Unterauftragnehmers regelmaRig zu tGberprifen. Eine Weiterleitung
von Daten von dem Auftragnehmer an den Unterauftragnehmer ist erst zulassig, wenn sichergestellt ist, dass der
Unterauftragnehmer den datenschutzrechtlichen Verpflichtungen des Auftragnehmers vollumféanglich beigetreten ist.

Der Auftragnehmer stellt ferner sicher, dass der Auftraggeber gegeniiber dem Unterauftragnehmer die gleichen
Kontrollrechte hat wie der Auftraggeber sie gegentber dem Auftragnehmer selbst hat. Die vertragliche Absicherung ist so zu
gestalten, dass sie den Auftraggeber — unbeschadet der Verantwortlichkeit des Auftragnehmers fiir den Unterauftragnehmer
— unmittelbar gegenuber dem Unterauftragnehmer berechtigt. Auf Anforderung ist der Auftragnehmer verpflichtet, dem
Auftraggeber Auskunft Uber den fir die Kontrollrechte wesentlichen Vertragsinhalt und Uber die Umsetzung der
datenschutzrechtlichen Verpflichtungen durch den Unterauftragnehmer zu geben.

Nicht als Unterauftragsverhéltnisse im Sinne dieser Regelung sind solche Leistungen zu verstehen, die der Auftragnehmer
bei Dritten als Nebenleistung zur Unterstitzung bei der Auftragsdurchfiihrung in Anspruch nimmt. Dazu z&hlen insbesondere
z.B. Telekommunikationsleistungen, Post-/Transportdienstleistungen, Wartung und Benutzerservice, Reinigungskrafte oder
die Entsorgung von Datentrédgern. Der Auftragnehmer ist jedoch verpflichtet, zur Gewahrleistung des Schutzes und der
Sicherheit der Daten des Auftraggebers auch bei fremd vergebenen Nebenleistungen angemessene Vereinbarungen zur
Absicherung vor einem Missbrauch der Daten des Auftraggebers zu treffen sowie entsprechende Kontrollmaf3nahmen zu
ergreifen.

Der Einsatz von Unter-Unterauftragnehmern ist unzuléssig. Der Auftragnehmer verpflichtet sich seinen Unterauftragnehmern
vertraglich zu untersagen, ihrerseits weitere Unterauftragnehmer einzusetzen.

Kontrollrechte

Der Auftragnehmer weist dem Auftraggeber die Einhaltung der in dieser Vereinbarung niedergelegten Pflichten mit
geeigneten Mitteln nach. Der Auftraggeber hat ferner das Recht die Einhaltung der zwischen den Parteien vereinbarten
datenschutzrechtlichen Regelungen und/oder der gesetzlichen Vorschriften zum Datenschutz, soweit diese durch das
Vertragsverhaltnis beriihrt sind, jederzeit im erforderlichen Umfang zu tberpriifen. Er kann hierzu entweder:

8.1.1 eine Selbstauskunft des Auftragnehmers einholen, deren Bestandteil z.B. unternehmensinterne Verhaltensregeln
einschlielich eines externen Nachweises Uber deren Einhaltung, Zertifikate zu Datenschutz und/oder
Informationssicherheit, genehmigte Verhaltensregeln nach Artikel 40 DS-GVO oder Zertifikate nach Artikel 42 DS-
GVO sind.

8.1.2 nach vorheriger Anmeldung und zu den Ublichen Geschéftszeiten des Auftragnehmers sowie unter
Berilicksichtigung von dessen betrieblichen Belangen, die Sicherstellung der auf Grund dieser Vereinbarung fir den
Auftragnehmer bestehenden rechtlichen Verpflichtungen tberprifen. Er kann dabei insbesondere Einsicht in die
vom Auftragnehmer fir ihn erhobenen, verarbeiteten oder genutzten Daten sowie in die verwendeten
Datenverarbeitungssysteme und -programme verlangen.

Der Auftraggeber ist berechtigt die Uberprifungen selbst durchzufilhren oder durch einen beauftragten Dritten (Priifer)
durchfuhren lassen. Das Ergebnis der Kontrollen ist zu dokumentieren. Der Auftragnehmer ist entsprechend zur Mitwirkung
verpflichtet. Er verpflichtet sich dem Auftraggeber bzw. dem Prifer auf Anforderung die erforderlichen Auskinfte zu erteilen
und insbesondere die Umsetzung der technischen und organisatorischen MaRnahmen nachzuweisen. Sollte der durch den
Auftraggeber beauftragte Priifer in einem Wettbewerbsverhéltnis zu dem Auftragnehmer stehen, hat der Auftragnehmer
gegen diesen ein Einspruchsrecht.

Fir die Ermdglichung von Kontrollen durch den Auftraggeber kann der Auftragnehmer keinen Vergitungsanspruch geltend
machen.

Léschung und Rickgabe von personenbezogenen Daten

Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon ausgenommen sind
Sicherheitskopien, soweit sie zur Gewahrleistung einer ordnungsgeméflen Datenverarbeitung erforderlich sind, sowie
Daten, die im Hinblick auf die Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.

Nach Abschluss der vertraglich vereinbarten Tatigkeiten oder friiher nach Aufforderung durch den Auftraggeber — spatestens
mit Beendigung des Hauptvertrages — hat der Auftragnehmer sdmtlich in seinen Besitz gelangten Unterlagen, erstellte
Verarbeitungs- und Nutzungsergebnisse sowie Datenbesténde, die im Zusammenhang mit dem Auftragsverhéaltnis stehen,
dem Auftraggeber auszuhandigen oder nach vorheriger Zustimmung datenschutzgerecht zu vernichten. Gleiches gilt fur den
Auftrag betreffendes Test- und Ausschussmaterial. Auf Aufforderung des Auftraggebers hat der Auftragnehmer ein Protokoll
der Loschung vorzulegen.

Dokumentationen, die dem Nachweis der auftrags- und ordnungsgeméfRen Datenverarbeitung dienen, sind durch den
Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen Uber das Vertragsende des Hauptvertrages hinaus
aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende des Hauptvertrages dem Auftraggeber tibergeben.
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10. Haftung

10.1

10.2

10.3

11.
111

11.2

11.3

11.4
115

11.6

11.7

Auftraggeber und Auftragnehmer haften gegeniber betroffenen Personen entsprechend der in Artikel 82 DS-GVO
getroffenen Regelung.

Der Auftragnehmer haftet im Innenverhaltnis ausschlieRlich fir Schaden, die auf einer von ihm durchgefiihrten Verarbeitung
beruhen, bei der

10.2.1 er den aus der DS-GVO resultierenden und speziell fir den Auftragsverarbeiter auferlegten Pflichten nicht
nachgekommen ist oder

10.2.2 er unter Nichtbeachtung der rechtméagig erteilten Anweisungen des Auftraggebers handelte oder

10.2.3 er gegen die rechtmaRig erteilten Anweisungen des Auftraggebers gehandelt hat.

Weitergehende Haftungsanspriche nach den allgemeinen Gesetzen bleiben unberthrt.

Sonstiges

Auftragnehmer und Auftraggeber bestimmen, soweit sich solches nicht schon aus dem zugrundeliegenden Hauptvertrag
ergibt, unverziglich nach Unterzeichnung des Vertrages einen fachkundigen Ansprechpartner, der wahrend der
Durchfiihrung des Vertrages fir die jeweilige Partei verbindliche Entscheidungen treffen kann und bei der Auslibung der
bestehenden Kontrollrechte fiir die jeweils andere Partei zur Verfiigung steht.

Die Einrede des Zuruckbehaltungsrechts i.S.d. § 273 BGB wird hinsichtlich der verarbeiteten Daten und der zugehdrigen
Datentrager fur den Auftragnehmer ausgeschlossen.

Soweit die Daten des Auftraggebers beim Auftragnehmer durch Pfandung oder Beschlagnahme, durch ein Insolvenz- oder
Vergleichsverfahren oder durch sonstige Ereignisse oder Malnahmen Dritter gefahrdet werden, so ist der Auftragnehmer
verpflichtet, den Auftraggeber unverziglich dariiber zu informieren. Der Auftragnehmer wird ferner alle in diesem
Zusammenhang tatig werdenden Personen oder Organisationen unverziglich dariuber informieren, dass die Hoheit an den
Daten ausschlie3lich beim Auftraggeber als ,Verantwortlichem® i.S.d. Artikels 4 Nr. 7 DS-GVO liegt.

Die Laufzeit dieser Vereinbarung entspricht der Laufzeit des zugrundeliegenden Hauptvertrages.

Die Datenverarbeitung unter dieser Vereinbarung soll nur in Deutschland stattfinden. Eine Datenverarbeitung in Landern, die
Mitglied der Européischen Union oder ein Vertragsstaat des Abkommens tber den Européischen Wirtschaftsraum sind, ist
nach schriftlicher Bestatigung durch den Auftraggeber fir den vereinbarten Einzelfall zulassig. Datenverarbeitungen in
anderen Landern (sog. Drittstaaten) sind grundsatzlich unzuléassig. Entsprechendes gilt fiir jeglichen Zugriff auf die Daten
durch den Auftragnehmer, z.B. im Rahmen interner Kontrollen oder zu Zwecken der Entwicklung, der Durchfiihrung von
Tests, der Administration oder der Wartung.

Alleiniger Gerichtsstand fir alle Streitigkeiten aus und im Zusammenhang mit dieser Vereinbarung ist der Sitz des
Auftragnehmers.

Es gilt deutsches Recht.

Ort, Datum Ort, Datum

Auftraggeber Auftragnehmer
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